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ER-AY DINAMO KOMURLERI SANAYI VE TICARET
LIMITED SIRKETI

KISISEL VERI SAKLAMA VE IMHA POLITIKASI

1.AMAC :

Er-Ay Dinamo Ké&miirleri Sanayi ve Ticaret Limited Sirketi (“ER-AY DINAMO”) sosyal ve
hukuki sorumluluklar1 geregince, kisisel verileri koruma, isleme ve imha diizenlemelerine
uymay1 taahhiit etmektedir. Isbu Kisisel Veri Saklama ve Imha Politikas1 (“Politika”)
yiiriirliikteki mevzuat gercevesinde, ER-AY DINAMO’ nun tamamina uygulanmakta ve kisisel
veri imha ile ilgili ulusal olarak kabul gérmiis temel ilkelere dayanmaktadir. Ilgili mevzuat
kapsaminda gerekli imha calismalarinin yapilmasina iliskin ¢ergeve ve esaslar1 icermektedir.
Kisiler Verilerin Korunmasi Kanunu’nun (“Kanun’) 7nci maddesinin {igiincii fikrasinda “Kisisel
verilerin silinmesine, yok edilmesine veya anonim hale getirilmesine iliskin usul ve esaslar
yonetmelikle diizenlenir” hiikkmii yer almaktadir. Bu hiikiim ve Kanun’un 22 nci maddesinin
birinci fikrasiin (e) bendine istinaden Kisisel Verileri Koruma Kurulu (“Kurul”) tarafindan
Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Y 6netmelik
(“Yonetmelik) hazirlanmis olup 28 Ekim 2017 tarihli ve 30224 sayili Resmi Gazete’de
yayimlanmigtir.  Yukaridaki diizenlemeye dayanarak, bu Politikanin amaci, ER-AY
DINAMO’nun faaliyetlerinin yiiriitiilmesinde topladig1 kisisel verilerin, Yonetmelige uygun
sekilde silinmesi, yok edilmesi veya anonim hale getirilmesine iliskin usul ve esaslari
belirlemektir.

2. KAPSAM :

Bu Politika ER-AY DINAMO’da gérev yapmakta olan ¢alisanlarin, c¢alisan adaylarmin ve
stajyerlerin kismen otomatik olan ya da herhangi bir veri kayit sisteminin pargast olmak kaydiyla
otomatik olmayan yollarla islenen kisisel verilerine ve bu verilerin saklanmasina ve imhasina
iligkindir.

3. IDARI VE TEKNIK TEDBIRLER:

Yo6netmelik uyarinca, isbu Politika’nin asgari olarak; Kisisel Verilerin hukuka uygun olarak imha
edilmesi i¢in alinmis teknik ve idari tedbirlere iliskin bilgileri kapsamasi gerekmektedir. Bu
dogrultuda, ER-AY DINAMO tarafindan Kisisel Verilerin, Kisisel Veri Islenmesi ilkelerine
uygun olarak islenmesinin temin edilmesi i¢in gerekli teknik ve idari tedbirler asagida
belirtilmektedir. Ayrica yeni gereklilikler ortaya ¢iktikca yeni idari ve teknik tedbirler de
almacaktir.
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e Ic Denetim birimi tarafindan KVKK vyiikiimliiliiklerine uyumun periyodik olarak
denetlenmesi,

e Ag yoluyla veri aktarimlarinda kapali sistem ag kullanilmasi,

e Serve ve tagiabilir diskte depolanana verilerin giivenliginin saglanmasi,
e Ag giivenligi ve uygulama giivenliginin saglanmasi,

e Erisim yetki kisitlamalarinin 6ngoriilmesi,

e Veri minimizasyonunun saglanmasi,

e Veri saklama siirelerinin tespit edilmesi,

e Erisim, bilgi giivenligi, kullanim, saklama ve imha konusunda kurumsal politikalarin
hazirlanmas1 ve uygulanmasi,

o isten ayrilan veya gorevi degisen ¢alisanlarin bu alandaki yetkilerinin kaldirilmas,
e Giincel anti-viriis ve giivenlik duvarlarinin kullanilmasi,

e Kisisel veri giivenligi politika ve prosediirleri belirlenmesi,

e Kisisel veri giivenligi sorunlart hizli bir sekilde raporlanmasi,

e Kisisel veri giivenliginin takibi yapilmasi,

e Kisisel veri igeren fiziksel ortamlara giris ¢ikiglarla ilgili gerekli giivenlik onlemlerinin
alinmasi,

e Kisisel veri igeren fiziksel ortamlarin dis risklere karsi giivenliginin saglanmasi,
e Kisisel veri igeren ortamlarin giivenliginin saglanmasi,

e Ogzel nitelikli kisisel veri giivenligine yonelik protokol ve prosediirler belirlenmesi ve
uygulanmasi,

e Siber giivenlik dnlemleri alinmasi ve uygulanmasinin takip edilmesi,

e ER-AY DINAMO’nun tiim is birimleri ile gerceklestirilen/gerceklestirilecek
toplanti/egitimlerle farkindalik yaratilmasi,

e Kisisel Veri siireclerinde gorev alan ¢alisanlara yonelik Kanun’a uyumun siireglerinde
dikkat edilmesi gereken hususlara yonelik egitim verilmesi,

e ER-AY DINAMO'un is ve operasyonel siireclerinin Kanun’a uyumlu hale getirilmesi,
e Veri envanteri ile veri isleme sartlarinin hangi durumlarda gergeklestiginin tespiti,

o Ugiincii taraf ve ¢alisanlarla yapilan sézlesmelere Kisisel Verilerin Korunmasi’na iligkin
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hiikiimlerin eklenmesi.

e Kisisel verilerin yedeklenmesi ve yedeklenen verilerin giivenliginin saglanmasi,
e Veri kayb1 6nleme yazilimlarinin kullanilmasz,

e Kullanici hesap yonetimi ve yetki kontrol sistemi uygulanmasi ve takibi,
e Sistem gilivenligine yonelik siireglerin gelistirilmesi

e Erisim loglarinin diizenli olarak tutulmast

e Log kayitlarinin kullanic1 miidahalesi olmayacak sekilde tutulmasi,

e Sifreleme yapilmasi,

e Kurum i¢i periyodik ve/veya rastgele denetimler yapilmasi

e Calisanlarin veri giivenligi hususunda aydinlatilmasi — egitilmesi

e (Calisanlar ve is ortaklarindan gizlilik taahhiitnamesi alinmasi

e Akdedilen sozlesmelerin veri giivenligi ile alakali hiikiimler icermesi

4. UYGULAMA :

ER-AY DINAMO Kkisisel verileri ancak ilgili mevzuatta 6ngériilen veya islendikleri amag icin
gerekli olan siire kadar muhafaza etmektedir. Bu kapsamda, dncelikle ilgili mevzuatta kisisel
verilerin saklanmasi igin bir slire OngOriiliip Ongodriilmedigi tespit edilmekte, bir siire
belirlenmigse bu siireye uygun davranilmakta, bir siire belirlenmemisse kisisel veriler islendikleri
amag i¢in gerekli olan siire kadar saklanmaktadir. Siirenin bitimi veya islenmesini gerektiren
sebeplerin ortadan kalkmasi halinde, daha uzun siire islenmelerine izin veren hukuki bir sebep
bulunmamasi halinde, kisisel veriler ER-AY DINAMO ’in Politikasi’na gére silinmekte, yok
edilmekte veya anonim hale getirilmektedir. Kisisel verilerin silinmesi, yok edilmesi ve anonim
hale getirilmesiyle ile ilgili yapilan biitiin iglemler kayit altina alinir ve s6z konusu kayitlar, diger
hukuki yiikiimliiliikler hari¢ olmak iizere en az 3 (ii¢) y1l siireyle saklanir.

Kisisel verilerin silinmesi

Kisisel verilerin silinmesi, kisisel verilerin higbir sekilde erisilemez ve tekrar kullanilamaz hale
getirilmesi islemidir. ER-AY DINAMO, kendi organizasyonu igerisindeki ilgili is biriminin
kisisel verilerin islenmesi icin gerekli olan amaci ve saklama siiresi sona erdikten sonra, bu is
biriminin (ilgili kullanic) ilgili kisisel verileri islemesini engelleyecek teknik ve idari tedbirleri
alir. ER-AY DINAMO organizasyonu igerisindeki diger is birimlerinin ayn1 kisisel veri icin
gerekli olan igleme amaclar1 ve saklama siireleri sona ermeden ilgili kisisel veri silinmez, yok
edilmez veya anonim hale getirilmez.
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Kisisel verilerin yok edilmesi

Kisisel verilerin yok edilmesi, kisisel verilerin hi¢ kimse taratindan higbir sekilde erisilemez, geri
getirilemez ve tekrar kullanilamaz hale getirilmesi islemidir. ER-AY DINAMO , kisisel verilerin
yok edilmesiyle ilgili gerekli her tiirlii teknik ve idari tedbirleri almakla yiikiimliidiir.

Kisisel verilerin anonim hale getirilmesi

Kisisel verilerin anonim hale getirilmesi, kisisel verilerin bagka verilerle eslestirilse dahi hi¢bir
surette kimligi belirli veya belirlenebilir bir ger¢ek kisiyle iligkilendirilemeyecek hale
getirilmesidir. ER-AY DINAMO tarafindan kisisel verilerin anonim hale getirilmis olmas1 i¢in;
veri sorumlusu, alici veya alic1 gruplari tarafindan; geri dondiirme ve verilerin bagka verilerle
eslestirilmesi gibi kayit ortami ve ilgili faaliyet alan1 agisindan uygun tekniklerin kullanilmasi
yoluyla dahi kisisel wverilerin kimligi belirli veya belirlenebilir bir gercek kisiyle
iliskilendirilemez hale getirilmesi gerekir. ER-AY DINAMO, kisisel verilerin anonim hale
getirilmesiyle ilgili gerekli her tiirlii teknik ve idari tedbirleri almakla yiikiimliidiir.

5. SAKLAMA VE iMHA SURELERI :

Kisisel verilerin saklanma siiresi belirlenirken yasal diizenlemelerin getirdigi yiikiimliilikler g6z
Oniine alinmaktadir. Yasal diizenlemeler disinda, kisisel verilerin islenme amaclar1 dikkate
alinarak saklama siiresi belirlenmektedir. Veri isleme amacinin ortadan kalkmasi halinde,
verilerin tutulmasina olanak saglayan baska bir hukuki sebep veya dayanak bulunmadig: siirece
veriler silinir, yok edilir veya anonim hale getirilir. Kisisel verilerin iglenme amaci1 sona ermis;
ilgili mevzuat ve ER-AY DINAMO’nun belirledigi saklama siirelerinin de sonuna gelinmisse;
kisisel veriler yalnizca olas1 hukuki uyusmazliklarda delil teskil etmesi veya kisisel veriye bagl
ilgili hakkin ileri siiriilebilmesi veya savunmanin tesis edilmesi amaciyla saklanabilmektedir.
Buradaki siirelerin tesisinde bahsi gegen hakkin ileri siiriilebilmesine yonelik zamanasimi
siireleri ile zamanasimi siirelerinin ge¢cmesine ragmen daha once ayni konularda ER-AY
DINAMO’ya yéneltilen taleplerdeki drnekler esas alinarak saklama siireleri belirlenmektedir.
S6z konusu siireler asagidaki tabloda gosterilmektedir. Bu siireler sona erdikten sonra kisisel
veriler silinmekte, yok edilmekte veya anonim hale getirilmektedir. S6z konusu kisisel verinin
saklanmasina iligkin olarak, mevzuatta 6ngoriilen siirenin sona ermesi veya ilgili mevzuatta s6z
konusu verinin saklanmasina iligkin olarak herhangi bir siire 6ngdriilmemis olmasi durumunda,
veriler, veri sorumlusu tarafindan, 2 yillik periyodlarda silinir, yok edilir ya da anonim hale
getirilir. Kurum tarafindan aksine bir karar alinmadikg¢a, kisisel verileri silme, yok etme veya
anonim hale getirme yontemlerinden uygun olan1 ER-AY DINAMO tarafindan secilir. Ilgili kisi
ER-AY DINAMO’ya bagvurarak kendisine ait kisisel verilerin silinmesini veya yok edilmesini
talep ettiginde ilgili talep kisisel verilerin isleme sartlarmin kalkip kalkmadigina gore
degerlendirilir. Kisisel verilerin isleme sartlar1 tamamen ortadan kalkmissa ER-AY DINAMO
talebe konu kisisel verileri siler, yok eder veya anonim hale getirir. Kisisel verilerin isleme
sartlar1 tamami ortadan kalkmamugsa ilgili talep gerekgesi agiklanarak reddedilir. Talepler her
durumda 30 giin i¢inde sonuglandirilarak ilgili kisiye bildirilir.
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Veri Tipi Detaylar Saklama donemi Saklama
baslangic¢ tarihi siiresi
ER-AY DINAMO binalarindaki giivenlik Veri isleme tarihi 1 ay

kameralarinin video kayitlar

Calisan adaylarindan alinan kendilerine ve Veri isleme tarihi 2 yil
veli/vasi/temsilcilerine ait kisisel veriler

s iliskisi kapsaminda toplanan ¢alisanlarla Ise son verme tarihi 10 y1l
ve onlarin veli/vasi/temsilcileriyle ilgili
kisisel veriler

Calisan olmayan kursiyer, stajyer bilgileri Ise son verme tarihi 1yl

Tedarik¢i Calisanlarina ait kisisel veriler Ise son verme tarihi 10 y1l

Tedarikei Yetkililerine ait kisisel veriler Tedarikgiyle akdedilen |10 yil
s0zlesmenin sona ermesi
tarihi

Ziyaretgilere ait kigisel veriler Veri isleme tarihi 1 ay

6. OZEL NITELIKLI KiSISEL VERILERIN iISLENMESI

ER-AY DINAMO tarafindan, KVKK ile “6zel nitelikli” olarak belirlenen kisisel verilerin
islenmesinde, KVKK’da 0Ongoriilen diizenlemelere hassasiyetle uygun davranilmaktadir.
KVKK’nin 6. maddesinde, hukuka aykiri1 olarak islendiginde kisilerin magduriyetine veya
ayrimciliga sebep olma riski tasiyan bir takim kisisel veri “6zel nitelikli” olarak belirlenmistir.
Bu veriler; 1k, etnik koken, siyasi diisilince, felsefi inang, din, mezhep veya diger inanclar, kilik
ve kiyafet, dernek, vakif ya da sendika lyeligi, saglik, cinsel hayat, ceza mahk(imiyeti ve
giivenlik tedbirleriyle ilgili veriler ile biyometrik ve genetik verilerdir.

ER-AY DINAMO, calisanlara ait saglik verisi, kan grubu, saglik raporlari, isbas1 saglik raporu,
akciger grafisi, isitme testi, goz testi, ise giris ve periyodik muayene formlari, hamilelik durumu,
hamilelik raporu, saglik ve dogum izni bilgileri ve ceza mahkumiyeti ile giivenlik tedbirlerine
iligkin verileri agik riza sartina dayali olarak KVKK’ya uygun bir bigimde calisanlarin ise giris
islemlerinin yapilmasi, is takibinin saglanmasi, bilgi giivenliginin saglanmasi, sirketin mesru
menfaatlerinin korunmasi, is sagligi ve giivenligi ile alakali planlamanin yapilmasi ve gerekli
tedbirlerin alinmasi, kamu saghiginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve
bakim hizmetlerinin yiiriitiilmesi, saglik hizmetleri ile finansmaninin planlanmasi ve yonetimi
amagclariyla Kurul tarafindan belirlenecek olan yeterli onlemlerin alinmasi kaydiyla islemektedir.
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Ozel nitelikli verilerinin islenmesine riza gdstermeyen calisanlara iliskin yukarida sayilan 6zel
nitelikli verilerden yalnizca saglik verileri isyeri hekimi vasitasiyla fiziken toplanmakta ve onun
nezaretinde kamu sagliginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim
hizmetlerinin ylriitiilmesi, saghik hizmetleri ile finansmaninin planlanmasi ve yonetimi
amaglartyla saklanmaktadir.

Ozel nitelikli kisisel verilerden saglik raporlari; riza sartina bagl olmaksizin isyeri hekimimiz
ile, r1za sartina bagli olarak Aydinlatma Metni’nde yer alan amac ve kapsamda yurtdis1 ve yurtici
is ortaklar1 ve miisteriler ile paylagilmakta; ceza mahkumiyeti ve giivenlik tedbiri verileri
yalnizca riza sartina bagli olarak yurtici ve yurtdisi is ortaklar1 ile paylasilmakta, bunun disinda
islenen 0Ozel nitelikli veriler yurtici veya yurtdisina aktarilmamakta, {tglincli kisilerle
paylasilmamaktadir.

Ozel nitelikli verilerin islenmesine asagida belirtilen giivenlik tedbirleri alinmaktadir;

e Ozel nitelikli kisisel verilerin islenmesi siireglerinde yer alan calisanlara yonelik Kanun
ve buna bagli yonetmelikler ile 6zel nitelikli kisisel veri gilivenligi konularinda diizenli
olarak egitimler verilmesi,

e {lgili calisanlarla gizlilik sdzlesmelerinin yapilmast,

e Verilere erisim yetkisine sahip kullanicilarin, yetki kapsamlarinin ve siirelerinin net
olarak tanimlanmasi,

e Periyodik olarak yetki kontrollerinin gerceklestirilmesi,

o Gorev degisikligi olan ya da isten ayrilan ¢alisanlarin bu alandaki yetkilerinin derhal
kaldirilmasi. Bu kapsamda, veri sorumlusu tarafindan kendisine tahsis edilen envanterin
iade alinmasi,

e Veriler iizerinde gergeklestirilen tiim hareketlerin islem kayitlarinin giivenli olarak
loglanmasi,

e Verilerin bulundugu ortamlara ait giivenlik gilincellemelerinin siirekli takip edilmesi,
gerekli giivenlik testlerinin diizenli olarak yapilmasi/yaptirilmasi, test sonuglarinin kayit
altina alinmasi,

e Verilere bir yazilim araciligi ile erisiliyorsa bu yazilima ait kullanici yetkilendirmelerinin
yapilmasi, bu yazilimlarin giivenlik testlerinin diizenli olarak yapilmasi/yaptirilmasi, test
sonuglarinin kayit altina alinmasi,

e Ogzel nitelikli veri igeren fiziksel ortamlarda verilerin bulundugu ortamm niteligine gére
(elektrik kacag1, yangin, su baskini, hirsizlik vb. durumlara kars1) fiziksel 6nlem alinmasi
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e Bu ortamlarin fiziksel giivenliginin saglanarak yetkisiz giris ¢ikislarin engellenmesi,

Ozel nitelikli verilerin saklama siireleri ve imhasinda asagida yer alan tabloda yer verilen
stirelere uyulmaktadir;

Veri Tipi Detaylar Saklama donemi Saklama
baslangic¢ tarihi siiresi
Calisanlara ve tedarik¢i ¢alisanlarina ait Ise son verme tarihi 10 y1l

saglik verileri

Calisanlara ve tedarik¢i ¢alisanlarina ait Ise son verme tarihi 10 y1l
ceza mahkumiyeti ve giivenlik tedbiri
verileri

7. SORUMLULUK

Sirket faaliyetleri ¢ercevesinde elde edilen kisisel verilerin muhafazasi, islenmesi, is bu Politika
ile tutarli yoOnergelerin tesis edilmesinden, mevzuat ve sozlesmesel sorumluluklarin yerine
getirilmesinden nihai olarak veri sorumlusu temsilcisi olarak Idari Isler Yoneticisi sorumludur.
Ayrica kisisel verilerin saklanmasi ve imhasi siireglerinde yer alanlarin unvan, birim ve gorev
tanimlar1 asagidaki gibidir;

Idari Isler Yoneticisi : Sirketin tiim idari siireclerini yonetir.

Muhasebe Birimi Yoneticisi; Sirketin tiim Finans ve Muhasebe siire¢lerini yonetir.

Insan Kaynaklar1 Yoneticisi: Sirketin tiim personel siireclerini yonetir.

Bilgi Islem Yoneticisi : Sirketin tlim bilgi islem ve bilgi glivenligi siireglerini yonetir.

Isyeri Hekimi : Calisanlara ait saglik siireglerini yonetir.

ER-AY DINAMO KOMURLERI SANAYi VE TICARET
LIMITED SiRKETI
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